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本次培训的目的是什么？01
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培训目的

1.提高大家安全意识，注重敏感信息保护
（1）个人隐私
（2）工作机密

2.养成良好的安全习惯
（1）电脑使用
（2）服务器管理
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如何安全的管理学校服务器？02
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勒索病毒

    本月国内遭受勒索病毒
攻击的地区分布图如下所示，
数字经济发达地区仍是攻击
的主要对象，与上个月相比，
无较大波动。
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勒索病毒

    从行业划分来看，数据
价值较高的传统行业、医疗、
教育、政府机构遭受攻击较
为严重。
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勒索病毒

    右图为勒索病毒传播的
各种方式的占比情况。根据
统计可以看出，可以看出勒
索病毒的主要攻击方式依然
以远程桌面入侵为主，其次
为通过海量的垃圾邮件传播，
或利用网站挂马和高危漏洞
等方式传播，整体攻击方式
呈现多元化的特征。
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勒索病毒

漏洞
邮件

程序木马
网页挂马

存储设备带入
office组件的病毒感染

人工投毒

① 病毒进入内网 ② 内网扩散 ③ 病毒运行

永恒之蓝
双脉冲星
永恒之冠
永恒浪漫
永恒王者
永恒协作

等等

通过脚本文件进行Http请求
通过脚本文件下载文件
读取远程服务器文件

收集计算机信息
进程遍历文件

调用加密算法运行加密进程
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勒索病毒

10月中旬，辽宁某企业遭到勒索病毒攻击

河南某企业遭遇Phobos勒索软件攻击，导
致数十台服务器沦陷

国内某企业反馈其遭遇LockBit 3.0勒索病毒
攻击

l 及时给办公终端和服务器打补丁，修复漏洞，包括操作系统以及第三方应
用的补丁，防止攻击者通过漏洞入侵系统；

l 尽量关闭不必要的端口，如139、445、3389等端口。如果不使用，可直
接关闭高危端口，降低被漏洞攻击的风险；

l 不对外提供服务的设备不要暴露于公网之上，对外提供服务的系统，应保
持较低权限；

l 用户应采用高强度且无规律的密码来登录办公系统或服务器，要求包括数
字、大小写字母、符号，且长度至少为8位的密码，并定期更换口令；

l 数据备份保护，对关键数据和业务系统做备份，如离线备份，异地备份，
云备份等， 避免因为数据丢失、被加密等造成业务停摆，甚至被迫向攻击
者妥协。

l 敏感数据隔离，对敏感业务及其相关数据做好网络隔离。避免双重勒索病
毒在入侵后轻易窃取到敏感数据，对公司业务和机密信息造成重大威胁

l 尽量关闭不必要的文件共享
l 提高安全运维人员职业素养，定期进行木马病毒查杀。

勒索病毒防护建议
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高危端口
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高危端口

参考文章：https://www.cnblogs.com/blacksunny/articles/11735284.html

高危端口列表

端口号 对应服务（默认）
21 FTP
22 SSH
23 TELNET

139、445 SMB
3306 MYSQL
3389 RDP

省略。。
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高危端口—真实案例admin/admin
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账号安全
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账号安全—密码规律

手机号：                                                   18888888888
姓名缩写+出生日期：                               ZW19871001
姓名缩写+出生日期+特殊符号：              ZD_20031223

普通人，正常使用的密码，

一般不会超过3个！
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账号安全

1.密码长度大于8位
2.内含大小写字母以及特殊符号
3.无明显规律（一般人想不到、只有自己知道的规律）

示例（假设我生日是3月3日）：
WwwYyyXxx3}6 含义：

字母名字缩写*3，且开头都大写
生日第二个3用相似的特殊符号代替
末尾再加个随机数，数字是3+3=6
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web系统弱口令—真实案例
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资产清单
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资产清单

紧急通知！Apache服务爆
出最新远程代码执行漏洞，
请尽快将装有该服务的系

统打上补丁！

完了！我完全不
知道哪个服务器
开启了Apache服

务！
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资产清单—包含内容

系统名称：XXX新人报道系统
IP地址：192.168.12.23
url地址：http://xxx.com
开放端口：22，80
运行服务：ssh，nginx

(以上是最基本的资产清单)

下面还可以根据学校具体情况额外增加

开发语言：PHP
数据库：Mysql
框架：ThinkPHP
负责人：XXX

(省略若干……)
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资产清单—真实案例
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保护敏感信息/文件
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保护敏感信息/文件

用户隐私相关：
真实信息
身份证号
手机号
家庭住址
账号密码
银行卡号
社保卡号
(…省略若干）

服务器相关：
测试文件
配置文件
网站源码
说明文件
注释内容（包含敏感信息）
(…省略若干)
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保护敏感信息/文件

1.只要涉及到用户隐私的内容，都进行模糊化处理。禁止网站/系统公开用
户隐私信息。

2.定期检查服务器是否存在未删除的测试文件、网站源码压缩包、不需要
展示的说明文件。

3.督促开发厂商，禁止在注释中遗留敏感信息。如开发人员为了方便，将
测试账号密码写在注释中，不仅方便了自己，也方便了攻击者。

4.配置文件所在目录，一定要设置访问权限。禁止无关人员进行访问。
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保护敏感信息/文件—真实案例
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定期备份
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定期备份

2021年上半年全球受勒索软件影响的行业
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定期备份—真实案例

北京理工大学提醒勒索病毒的通告：https://www.bit.edu.cn/tzgg17/wlfw/a139971.htm
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如何安全的使用工作电脑？03
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（1）电脑锁屏

一定要设置复杂的锁屏密码，并开启自动锁屏！

锁屏设置教程：
https://jingyan.baidu.com/article/c74d6000b49b160f6a595de8.html

-30-



（2）不要随意插U盘
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（3）开启防火墙以及防护软件

下载地址：http://sd.suda.edu.cn
-32-



（4）不用盗版破解软件
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（4）不用盗版破解软件—备案查询

备案查询网站：https://icp.chinaz.com/
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（5）工作电脑定期备份
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（6）卖电脑前清除所有数据

有钱了，给所有
人都换新电脑！

回收旧手机、旧电
脑…

嘿嘿，这么多秘
密！
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（7）接收邮件要注意

一、冒充公司领导语气要求提供账号密码；

二、冒充邮箱服务商客服（如邮箱管理员、服务中心、service等）提示邮箱异
常、容量升级、安全警告、功能升级等系统消息，输入账号密码；

三、以假乱真，假冒退信、将钓鱼邮件伪装成退信邮件，让收件人输入账号密码
解除退信；

四、利用附件内容引导收件人下载中毒；

五、伪装成外贸询盘邮件；
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（8）接收邮件要注意—案例

搜狐员工遭遇工资补助诈骗
    一份微信群聊记录显示，22年5月18日，搜狐全体员工收到一封来
自“搜狐财务部”名为《5月份员工工资补助通知》的邮件，有员工
按照附件要求扫码，并填写了银行账号等信息，不但没有等到补助，
工资卡内的余额被划走。
  5月25日11时，搜狐公司CEO张朝阳发表微博称，事情并没有大家
想象的那么严重，主要是一名搜狐员工的内部邮箱密码被盗，盗贼冒
充财务部发信给员工。技术部门发现后紧急处理，总体资金损失总额
少于5万元。该事件并不涉及搜狐对外的公共服务邮箱
xyz@sohu.com。
  22年5月25日下午，搜狐在微博发布声明称，5月18日凌晨，搜狐部
分员工邮箱收到诈骗邮件。经调查，实为某员工使用邮件时被意外钓
鱼导致密码泄露，进而被冒充财务部盗发邮件。事发后，公司IT及安
全部门第一时间做了紧急处理并向公安机关报案。据统计，共有24名
员工被骗取4万余元人民币。
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（9）接收邮件要注意—防范技巧

1.每次收到邮件时，仔细观察发件人地址。发现不正常时，可
以和旧邮件做比对。

2.当遇到重要事情的邮件时，可以电话联系当事人，或向知道
详情的相关人员询问情况。

3.在不清楚详情前，不要随便点击、下载、运行邮件附件。
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（10）敏感文件要加密
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环境安全04
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p 一些工作用到的书籍

p 一个打开的笔记本

p 一个U盘

p 一些发票

p 一些报表文件

这些物品会存在哪些潜在的安全隐患呢？

这里我们就要涉及到本次培训的一个概念：

工作环境与物理安全

走进工位
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u盘安全

       没有收好的U盘是第一个值得注意的

点，U盘是我们工作中极其方便的数据存

储工具。正是由于它的方便易用，常常成

为各种信息安全事件高发地。      

从这两个方面考虑：       

       第一，U盘内的资料有可能泄露，如

果有重要的文件那么后果很严重

       第二，U盘内是否被别人植入病毒或

木马？      
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u盘安全-案例

            震网病毒（Stuxnet）在2010年7月开始

爆发。它突破工业专用局域网的物理限制，利用

WinCC系统的2个漏洞，对其开展攻击。

      它是第一个直接破坏现实世界中工业基础设

施的恶意代码。伊朗政府已经确认该国的布什尔

核电站遭到Stuxnet的攻击。

        这个案例中使用了可移动存储设备作为传播

病毒的工具，对完全物理隔绝的网络系统发起

“摆渡”攻击，所以U盘就成为了攻击者与受害

者之间的桥梁。
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纸面介质安全

       除了一些电子设备会涉及到信息安全，还有一些

传统的纸面介质也需要大家防范：

1. 禁止随意放置或丢弃含有敏感信息的纸质文件

2. 不要把密码或者密码提示书写在桌子上

3. 处理离开座位时，应将贵重物品、含有机密信息

的资料锁入柜中，并对使用的计算机进行锁屏

4. 应将复印或打印的资料及时取走

5. 禁止在公共场合谈论敏感信息
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总结

1.遇事多想想进行某个操作后可能遇到的安全风险有哪些呢？

2.换位思考，如果我作为攻击者，我能猜到“我”的密码规律吗？

3.看到个人信息，多思考该信息泄露到诈骗分子手中后，信息主人会被怎么针对？
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谢谢观看
Thanks for watching
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你了解你的电脑吗
— —

保护个人电脑安全
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➢ 一、Windows基本知识

二、Windows数据安全

三、账户与权限安全

四、进程与服务安全

五、日志安全

六、Windows防火墙

七、组策略安全设置

八、系统漏洞与补丁更新

目录
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1 W i n d o w s 基本知识

客户端版 win7/win10

服务器版 windows server

1.1windows版本

PC服务器

平板电脑

手机

…

1.2运行平台

-50-



一、Windows基本知识

➢ 二、Windows数据安全

三、账户与权限安全

四、进程与服务安全

五、日志安全

六、Windows防火墙

七、组策略安全设置

八、系统漏洞与补丁更新

目录
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2 W i n d o w s 数据安全

数据是入侵者的终极目标

保护数据的底层安全，对数据进行加密
是一切安全的基础。因为我们需要保护
的就是数据安全，很多时候操作系统帮
我们做了很多，但仍旧是有漏洞。

2.1为什么要保护数据安全

电源故障

驱动器损坏

人为操作失误

黑客入侵和病毒

信息窃取

自然灾害

2.2数据安全的威胁
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2 Windows数据安全

数据本身的安全

• 依据可靠的加密算法与安全体系

数据存储的安全

• 采用现代信息存储手段对数据进行主动防护

数据处理的安全

• 防止硬件故障和误操作导致正在处理的数据损坏或丢失

• 防止数据在处理过程中的信息泄露

2.3 数据安全的防护
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2 Windows数据安全

2.4数据本身的安全-加密

EFS（Encrypting File System，加密文件系统）是从Windows 2000/XP系
统开始，系统所特有的一个实用功能，对于NTFS卷上的文件和数据，都可
以直接被操作系统加密保存，在很大程度上提高了数据的安全性。

2.4.1EFS加密
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2 W i n d o w s 数 据 安 全

2.4.1 EFS加密

在文件高级属性里勾选加密内容以便保护数据，加密文件。

EFS加密过程
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2 Windows数据安全

2.4.1 EFS加密

EFS证书管理
当需要解密文件时，打开证
书管理器(certmgr.msc)导入
证书，即可解密。

EFS证书管理

打开证书管理器(certmgr.msc)导出用
户的证书（公钥/私钥），点击导出
，生成一个pfx后缀文件，并妥善保
管好此证书
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2 Windows数据安全

2.4 数据本身的安全-加密

Bitlocker加密，最早是出现于vista系统中， win10系统中有一个自带的
bitlocker驱动器加密功能，能够同时支持FAT和NTFS两种格式，用来
加密保护用户数据，可以加密电脑的整个系统分区，也可以加密可移
动的便携存储设备，如U盘和移动硬盘等。

2.4.2 Bitlocker加密
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2 W i n d o w s 数据安全

2.4.2 Bitlocker加密

Bitlocker加密过程

启用Bitlocker加密
1、在服务器管理器中添加Bitlocker加密功能
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2 W i n d o w s 数据安全

2.4.2 Bitlocker加密

Bitlocker加密过程

启用Bitlocker加密
2、加密驱动器

-59-



2 W i n d o w s 数据安全

2.4.2 Bitlocker加密

Bitlocker加密过程

启用Bitlocker加密
3、解密驱动器
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2 W i n d o w s 数据安全

2.4 数据本身的安全-加密

2.4.3 第三方加密软件

TrueCrypt是一款免费开源的加密软件，同时支持
Windows Vista,7/XP, Mac OS X, Linux 等操作系统
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2 W i n d o w s 数据安全

2.4 数据本身的安全-加密

2.4.4 解密软件

PasswarekitEnterprise

PasswareKitEnterprise是一款功
能强大的密码破解软件，适用
于破解office、rar、TrueCrypt等
密码
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2 W i n d o w s 数据安全

2.5 数据存储的安全

备份管理包括备份的可计划性，自动化操作，历史记录的保存或日志记录，
数据备份分为：全备份、增量备份以及差异备份

2.5.1数据备份

在各单位的IT系统中，必然有核心部分，通常称之为生产中心，往往给生产
中心配备一个备份中心，备份中心是远程的，当火灾、地震等灾难发生时，
以保护数据不会丢失。

2.5.2 异地容灾
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2 W i n d o w s 数据安全

2.6 数据处理的安全

关键数据备份
关键数据加密

2.6.1 关键数据

2.6.2 细化用户访问权限

2.6.3 敏感数据防泄漏
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一、Windows基本知识

二、Windows数据安全

➢ 三、账户与权限安全

四、进程与服务安全

五、日志安全

六、Windows防火墙

七、组策略安全设置

八、系统漏洞与补丁更新

目录
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3 账户与权限安全

用户的构成：用户名+密码+权限。

与使用者相关联的账户
Administrator：默认管理员账户(是Windows系统中权限
最高的账户)
Guest：来宾账户(给访客使用的，默认禁用)

与Windows组件关联的账户
SYSTEM：本地系统账户，为Windows核心组件访问文
件提供权限(拥有高于Administrator的权限)
Local Service：本地服务，一部分服务提供访问系统权限
(权限非常低)
Network Service：网络服务，一部分网络提供访问系统
的权限(权限非常低)

3.1 常见账户和组
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3 账户与权限安全

3.1 常见账户和组

组是一些账户的集合，为“组”设置权限后，隶属于该组的账户默认具有这些
权限，方便管理。

组的分类
需要人为添加成员的组
Administrators：管理员组(可以将账户加入改组，让用户具有管理员权限)
Guests：来宾组
Power Users：Windows Server 2008以上系统为向下兼容保留的组(不再使用)
Users：普通用户组，新用户默认为Users组

动态包含成员的组
INTERACTIVE：默认包含本地登录的账户
Authenticated Users：包含了通过验证的用户，不包含来宾用户
Everyone：所有账户(设置开放权限时使用)
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3 账户与权限安全

3.2 用户的管理
新建用户

“此电脑”右键选择管理 -> 本地用户和组 -
> 用户 -> 右键选择"新用户"

删除用户、重设密码
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3 账户与权限安全

3.3 用户组的管理

新建用户组 添加test组中的成员
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3 账户与权限安全

3.4 windows用户权限基础

Windows的访问控制列表(Access Control List)：访问权限决定着某个用户可以访问的文

件和目录 对于每一个文件和文件夹，由安全描述符(SD)规定了安全数据、安全描述符决

定安全设置是否对当前目录有效，或者它可以被传递给其他文件和目录。

当一个用户试图访问一个文件或者文件夹的时候，NTFS 文件系统会检查用户使用的帐

户或者账户所属的组是否在此文件或文件夹的访问控制列表（ACL）中。如果存在，则

进一步检查访问控制项 ACE，然后根据控制项中的权限来判断用户最终的权限。
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3 账户与权限安全

3.4 windows用户权限基础

3.4.1权限高级应用

NTFS文件系统下的权限

完全控制、修改、读取和运行、列出目录、

读取、写入
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3 账户与权限安全

3.4 windows用户权限基础

3.4.1权限高级应用

文件特殊权限

在高级权限里存在：遍历文件夹/

执行文件、列出文件夹/读取数据

、读取属性、读取扩展属性、同步

等14个高级权限
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3 账户与权限安全

3.4 windows用户权限基础

3.4.1权限高级应用

共享权限

完全控制、更改、读取

注册表权限

完全控制、读取、特殊权限
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3 账户与权限安全

3.4 windows用户权限基础

3.4.2 权限利用

IPC漏洞利用
IPC$是共享资源的一种,是win9.x系统之后出现的系统默认共享，使用
137、138、139、445端口
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3 账户与权限安全

3.4 windows用户权限基础

3.4.2 权限利用

IPC漏洞利用
扫描目标主机是否开放139、445端口
通过139、445端口爆破系统用户名密码
挂载目标磁盘：net use w: \\ip\c$ password /user:username
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3 账户与权限安全

3.4 windows用户权限基础

3.4.2 权限利用

防范IPC$入侵
扫描目标主机是否开放139、445端口
通过139、445端口爆破系统用户名密码
挂载目标磁盘：net use w: \\ip\c$ password /user:username

server版:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters

把AutoShareServer（DWORD）的键值改为:00000000。
pro版:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters

把AutoShareWks（DWORD）的键值改为:00000000。

•禁用Server服务

•使用防火墙过滤139、445等端口

•设置复杂的密码，防止IPC$穷举密码 -76-



3 账户与权限安全

3.5 账户安全防范措施

3.5.1 windows用户口令加固

禁用Guest账户

更改密码复杂度设置

定期对口令进行修改

登录失败次数限制

更改管理员用户默认名称

设置陷阱账户

不显示最后的用户名

设置syskey双重密码
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3 账户与权限安全

3.6 权限安全防范措施

配置“用户权限分配”策略
组策略编辑器--计算机配置--Windows设置—安全设置--本
地策略—用户权限分配

远程桌面登录用户配置
从网络访问计算机用户配置

配置文件访问权限设置
系统盘的权限设置
重要文件的权限设置
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4 进程与服务安全

进程

进程是正在运行的程序的实例

程序

程序是一组指令的集合

线程

线程是进程的一部分

线程是比进程更小的处理模块。进程和线程都是由操作系统所包含的程序运行的

基本单元

服务

服务是指执行指定系统功能的程序、例程或进程，以便支持其他程序。服务和进

程并不是一一对应的。

4.1 基本概念
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4 进程与服务安全

4.2 系统进程

4.2.1 系统常见进程

smss

csrss

winlogin

lsass

services

svchost

explorer
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4 进程与服务安全

4.2 系统进程

4.2.2 重要进程防护

重要进程的存放位置

异常进程的发现

病毒进程的查杀

异常文件删除
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4 进程与服务安全

4.3 系统服务

4.3.1 常见服务

Computer Browser：维护网络上计算机的更新列表，并将列表提供
给计算机指定浏览。
Server：支持此计算机通过网络的文件、打印、和命名管道共享。
Workstation：创建和维护到远程服务的客户端网络连接
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4 进程与服务安全

4.3 系统服务

4.3.2 服务配置

根据服务的描述以及业务的需求，确定是否使用此服务

对于安装应用程序同步安装的服务，如无必要，应将其关闭。

根据实际情况禁止或者设置成手动启动的方式处理非必要的服务

例：Computer Browser 、Task scheduler 、Remote Registry、Remote 

Desktop Help Session Manager
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4 进程与服务安全

4.4 端口安全

4.4.1 端口分类

按协议划分：TCP端口、UDP端口

常见的TCP端口

80：超文本传送协议HTTP使用80端口，用于实现Web服务和网页浏览

21：文件传输协议FTP使用21端口，用于实现文件的上传和下载

25：简单邮件传送协议SMTP使用端口，用于发送电子邮件

常见的UDP端口

53 ：域名解析服务DNS使用端口，用于实现将域名解析为IP地址。

161：简单网络管理协议SNMP使用端口，用于实现对网络设备的远程管理和监视。

-85-



4 进程与服务安全

4.4 端口安全

4.4.1 端口分类

按端口号划分：公认端口、注册端口、动态或私有端口

公认端口：从0-1023，它们紧密绑定于一些服务。通常这些端口的通讯明确表明了

某种服务的协议。例如：80端口实际上总是HTTP通讯。

注册端口：从1024到49151。它们松散地绑定于一些服务。也就是说有许多服务绑

定于这些端口，这些端口同样用于许多其它目的。例如：许多系统处理动态端口从

1024左右开始。

动态和/或私有端口：从49152到65535。理论上，不应为服务分配这些端口。实际上

，机器通常从1024起分配动态端口。但也有例外：SUN的RPC端口从32768开始。
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4 进程与服务安全

4.4 端口安全

4.4.2 端口查看

netstat命令，netstat命令的语法格式：

netstat [-a] [-b] [-e] [-f] [-n] [-o] [-p proto] [-r] [-s] [-t] [interval]

常见参数说明

-a：显示所有连接和侦听端口。

-n：以数字形式显示地址和端口号。

-o ：显示拥有的与每个连接关联的进程 ID。

-p proto  ：显示 proto 指定的协议的连接；proto 可以是下列任何一个: TCP、UDP

、TCPv6 或 UDPv6。 如果与 -s 选项一起用来显示每个协议的统计，proto 可以

是下列任何一个: IP、IPv6、ICMP、ICMPv6、TCP、TCPv6、UDP或 UDPv6。
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4 进程与服务安全

4.4 端口安全

4.4.2 端口关闭

关闭不需要的服务

关闭80口：关掉WWW服务

关闭21端口：关闭FTP服务

启用防火墙对特定端口进行屏蔽

启用IP安全策略对特定端口进行屏蔽
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5 日志安全

5.1 windows日志安全概述

Windows操作系统都设计有各种各样的日志文件，如应用程序日志，安

全日志、系统日志、FTP日志、WWW日志、DNS服务器日志等等，这些根据

你的系统开启的服务的不同而有所不同。我们在系统上进行一些操作时，这

些日志文件通常会记录下我们操作的一些相关内容，这些内容对系统安全工

作人员相当有用。比如说有人对系统进行了IPC探测，系统就会在安全日志里

迅速地记下探测者探测时所用的IP、时间、用户名等，用FTP探测后，就会在

FTP日志中记下IP、时间、探测所用的用户名等。
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5 日志安全

5.2 操作系统日志配置

日志文件存放路径

Windows Server  2008：%systemroot%\system32\winevt\logs\*.evtx

日志文件在注册表中的位置：

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Eventlog

修改日志文件默认存放路径

Windows  Server 2008在事件查看器中通过属性—常规—日志路径，来修改日

志文件的位置。
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5 日志安全

5.2 操作系统日志配置

修改日志文件默认大小以及达到事件日志最大大小时的动作
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5 日志安全

5.2 操作系统日志配置

启用审核策略
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5 日志安全

5.3 操作系统日志分析

事件ID分析

重点检查的ID事件

Win 2003事件 ID Win 2008事件ID 事件类型 描述

512, 513, 514, 515, 516, 518, 

519, 520

4608, 4609, 4610, 4611, 4612, 

4614, 4615, 4616
系统事件 本地系统进程，例如系统启动，关闭和系统时间的改变。

528, 540 4624 成功用户登录 所有用户登录事件

529, 530, 531, 532, 533, 534, 

535, 536, 537 539
4625 登录失败 所有用户登录失败事件

538 4634 用户成功退出 所有用户退出事件

624, 625, 626, 627, 628, 629, 

630, 642, 644

4720, 4722, 4723, 4724, 4725, 

4726, 4738, 4740
用户帐号改变 用户帐号的改变，像用户帐号创建，删除，改变密码等等

(631 to 641) and (643, 645 to 

666)
4727 to 4737, 4739 to 4762 用户组改变

对一个用户组的所有改变，例如添加或移除一个全局组或

本地组，从全局组或本地添加或移除成员等等
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5 日志安全

5.3 操作系统日志分析

日志筛选
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5 日志安全

5.3 操作系统日志分析

日志导出
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5 日志安全

5.4 防火墙日志分析

防火墙日志的存放路径

C:\Windows\System32\LogFiles\Firewall
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5 日志安全

5.4 防火墙日志分析

2017-02-16 为该条日志记录产生的日期

10:28:12 为该条日志记录产生的时间

ALLOW 为防火墙的动作

TCP 为协议

192.168.4.221 为发起连接的源IP地址

172.16.6.108 为连接的目标IP地址

57361 为发起连接的源端口号

3389 为连接的目标端口号

RECEIVE 表示接收到的数据包。如果是SEND，则表示是发出去的数据包。
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5 日志安全

5.5 IIS日志分析

认识IIS日志

IIS日志主要用于记录用户和搜索引擎蜘蛛对网站的访问行为。

IIS日志文件默认的存放位置

Windows Server 2008 iis日志路径：C:\inetpub\logs\LogFiles

IIS日志可以记录用户访问站点的时间、用户的ip、用户访问的页面和动作

（get、post）、用户使用的浏览器，并且显示日志返回代码。

IIS日志返回代码含义

2XX 成功

3XX 重定向

4XX 客户端请求错误

5XX 服务器出错……
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5 日志安全

5.5 IIS日志分析

IIS日志实例

-100-



5 日志安全

5.6 系统日志清除

一个入侵系统成功后的黑客第一件事便是清除日志，如果以图形界面远程控制对方

机器或是从终端登录进入，删除日志不是一件困难的事

使用小葵日志清理，帮助清除日志
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5 日志安全

5.7 日志安全防护措施

修改windows日志的大小配置

修改日志文件的存放目录

设置日志访问权限

使用第三方软件进行日志的异地备份

NTSyslog--将Windows系统日志转换成syslog消息，然后发送到远程syslog服务器。

3Csyslog--日志服务器，负责接收从客户端发来的日志。

定期检查系统日志，及时发现异常
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6 windows防火墙

6.1 Windows防火墙概述

系统防火墙功能

防火墙如同锁住了您家中的前门—它可以帮助

阻止入侵者（在此情况下为黑客或恶意软件）

进入。

仅就防火墙功能而言，默认情况下Windows防

火墙只阻截所有传入的未经允许的流量，对主

动请求传出的流量不作理会。
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6 windows防火墙

6.2 Windows防火墙基本设置

开启、关闭防火墙
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6 windows防火墙

6.2 Windows防火墙基本设置

添加白名单
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6 windows防火墙

6.3 Windows防火墙高级设置

高级设置
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6 windows防火墙

6.3 Windows防火墙高级设置

编辑规则属性
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6 windows防火墙

6.3 Windows防火墙高级设置

防火墙日志配置
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6 windows防火墙

6.4 IP安全策略配置

系统自带的IP安全策略，其功能并不比一些免费的防火墙差，可以关闭或开启端

口，可以封掉指定的IP地址，还可以封掉指定的域名。
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6 windows防火墙

6.4 IP安全策略配置

创建IP安全策略
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6 windows防火墙

6.4 IP安全策略配置

编辑策略属性，添加IP筛选器
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6 windows防火墙

6.4 IP安全策略配置

设置筛选器名称并添加
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6 windows防火墙

6.4 IP安全策略配置

编辑筛选器属性，添加地址与协议。
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6 windows防火墙

6.4 IP安全策略配置

编辑筛选器操作，添加新筛选器操作

-115-



6 windows防火墙

6.4 IP安全策略配置

启用新建的IP筛选器和筛选器操作
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6 windows防火墙

6.4 IP安全策略配置

指派、分配IP策略
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7 组策略和注册表安全设置

7.1 组策略和注册表的基本概念

组策略（Group Policy）是管理员为用户和计算机定义并控制程序、网络

资源及操作系统行为的主要工具。通过使用组策略可以设置各种软件、计

算机和用户策略。gpedit.msc

-119-



7 组策略和注册表安全设置

7.2 组策略安全配置

密码策略配置：

密码必须符合复杂性要求

密码长度最小值

密码最短使用期限

密码最长使用期限

强制密码历史

用可还原的加密来储存密码
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7 组策略和注册表安全设置

7.2 组策略安全配置

账户锁定策略配置：

账户锁定时间

账户锁定阈值

重置账户锁定计数器
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7 组策略和注册表安全设置

7.2 组策略安全配置

审核配置：

审核策略更改

审核登录事件

审核对象访问

审核进程跟踪

审核目录服务访问

审核特权使用

审核系统事件

审核账户登录事件

审核账户管理 -122-



7 组策略和注册表安全设置

7.2 组策略安全配置

软件限制策略：

使用软件限制策略可以实现以下目的：

控制软件在系统中的运行能力。

允许用户在多用户计算机上仅运行特定文件。

控制软件限制策略是作用于所有用户，还是仅作用于计算机上的某些用户。

阻止任何文件在本地计算机、组织单位、站点或域中运行。

软件限制策略使用下列4个规则来标识软件：

哈希规则。使用可执行文件的加密密钥。

证书规则。使用软件发布者为可执行文件提供的数字签名证书。

路径规则。使用可执行文件位置的本地路径、通用命名约定路径或注册表路径。

网络区域规则。使用可执行文件源自的Internet区域。-123-



7 组策略和注册表安全设置

7.2 组策略安全配置

软件限制策略：
安全级别设置
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7.2 组策略安全配置

软件限制策略：
路径规则设置

7 组策略和注册表安全设置
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8 系统漏洞与补丁更新

8.1 系统漏洞的定义

系统漏洞（System vulnerabilities）是指应用软件或操作系统软件在逻辑设计上

的缺陷或错误，被不法者利用，通过网络植入木马、病毒等方式来攻击或控制

整个电脑，窃取电脑中的重要资料和信息，甚至破坏系统。
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8 系统漏洞与补丁更新

8.2 系统漏洞的管理流程

现状分析

补丁跟踪

补丁分析

部署安装

疑难处理

补丁检查
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8.3 补丁检查

8.3.1 systeminfo命令

Systeminfo命令是Windows中用于显示关于计算机及其操作系统的详细

配置信息，包括操作系统配置、安全信息、产品 ID 和硬件属性，如 RAM、

磁盘空间和网卡和补丁信息等。
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8.3 补丁检查

8.3.2 控制面板检查

Win10之前，在控制面板的windows 

update里可以检查系统更新

最新的win10以及server16系统中，

可以再卸载程序面板的已安装更新选项

里检查所有补丁，并进行卸载更改等操

作。
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8.4 补丁更新

手动更新

自动更新

离线更新
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8.4 补丁更新

8.4.1手动更新

进入Microsoft安全中心查看漏洞公告

http://technet.microsoft.com/zh-cn/security/default.aspx
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8.4 补丁更新

8.4.1手动更新

点击已发布的安全公告，查看所发布的漏洞

详情
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8.4 补丁更新

8.4.1手动更新

在漏洞详情页中，找到我们安装的受影响的操作系统或软件
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8.4 补丁更新

8.4.1手动更新
选择语言并点击下载，开始下载补丁程序。

补丁下载完成之后，将补丁拷贝到需要安装该补丁的操作系统上进行安装。
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8.4 补丁更新

8.4.2自动更新

在cmd命令行下执行命令gpedit.msc

打开组策略编辑器。依次单击展开

“本地计算机”—“计算机配

置”—“管理模板”—“Windows 组

件”—“Windows Update”，双击

“配置自动更新”策略，打开策略

配置对话框。勾选“已启用”并配

置自动更新计划
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8.4 补丁更新

8.4.3离线更新

离线补丁的更新与手动更新基本相同，

只多出了拷贝补丁的操作，这种情况下，

我们一般推荐先在一台离线主机上进行

病毒查杀管理。

8.4.3注意事项

1、确认你的操作系统大版本、小版

本

2、确认补丁和版本的对应是否一致

3、有些补丁包，需要先安装更早的

补丁包。

4、有些补丁需要重启，部分服务器

不得随意重启
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